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SEGURANCA INFORMATICA

Pela sua natureza sigilosa, o acesso a servigos e informagdes individualizados no
Portal das Finangas necessita de autenticagédo prévia efetuada através da insergéao
do seu NIF e senha de acesso ou do Cartdo do Cidadao.

Este processo de autenticagao é efetuado quando acede ao site:
https://www.portaldasfinancas.gov.pt.

Antes de introduzir as suas credenciais, confirme se:

* 0 endereco que consta do browser é https;//www.portaldasfinancas.gov.pt ou
hitps://www.acess0.90ov.pt (o “s” na palavra “https” significa que a ligagao entre o
seu computador e o servidor da Autoridade Tributaria e Aduaneira — AT, é cifrada);
« o certificado digital que esta a ser utilizado foi emitido para o endereco a que
esta a aceder, conforme exemplificado na figura seguinte:

Certificado

Geral | Detalhes | Caminho da certificagio

§ Informagdes do Certificado

Est i ¢ destinado para os seguintes fins:

+ Garante a identidade de um computador remoto
+Todas as polticas de emissio

*Consulte  dedarago da AC para obter mais detalhes.

Emitido para: www.portaldasfinancas.gov.pt

Emitido por:  ECCE 001

validode 19- 01- 2016 até 19- 01- 2017

Dedaragio do emissor

Mais informagées sobre ferfificados
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ACESSO AO PORTAL DAS FINANCAS

Os caodigos que |he foram atribuidos para acesso ao Portal das Finangas séo
confidenciais e ndo devem ser transmitidos a terceiros.

Se utilizar aplicagdes para dispositivos méveis como, por exemplo, a aplicagéao
“Faturada Sorte”, disponiveis na ‘Playstore’ da Google, ‘Itunes’ da Apple ou ‘Windows
Store’ da Microsoft, confirme qual a entidade responsavel pelo desenvolvimento
da aplicacdo. Apenas deve digitar as suas credenciais para acesso ao Portal das
Financas se o responsavel pela aplicagcao for a AT. Caso contrario, a AT ndo podera
assegurar a confidencialidade do NIF e senha de acesso nem o sigilo dos seus
dados fiscais.

As aplicacbes do Portal das Financas disponiveis “on-line” estdo assinadas
digitalmente. Podera, assim, validar se a aplicacdo em causa foi publicada pela AT,
ao surgir uma janela de alerta similar a seguinte:

Do you want to run this application?

Name: IRSv2016
—> Publisher: Autoridade Tributaria & Aduaneira

-—

Location: https:/firs.portaldasfinancas.gov.pt

This application will run with unrestricted access which may put your computer and personal
information at risk. Run this application only if you trust the location and publisher abave.

Do not show this again for apps from the publisher and location above

Bmemmm f Run 1 [ cancel |
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MENSAGENS DE CORREIO ELETRONICO OU
PAGINAS NO BROWSER MALICIOSAS

Por vezes, sdo enviadas ao contribuinte mensagens fraudulentas em nome da AT
com o objetivo de o convencer a descarregar software malicioso.

Noutras situagdes, sdo reproduzidas janelas de autenticagdo falsas, geradas por
software malicioso que foi instalado nos computadores dos utilizadores.

Estas janelas sao falsas e devem ser ignoradas, pois t€m o objetivo de convencer
o destinatario a fornecer dados para autenticagdo no portal ou outro tipo de dados
pessoais.

Em caso algum devera ser fornecida essa informacéo.
Recomenda-se ainda que:

* Verifique se tem instalado um antivirus atualizado e efetue uma pesquisa no seu
computador;

* Suspeite de links e ficheiros enviados por mensagens eletronicas;

» Confirme junto da fonte sempre que, através de mensagens eletrénicas ou de
sites da Internet, seja pedida qualquer acéao ou interacgéo;

* Em caso de duvida, ndo responda as mensagens, nao clique em links, nem
descarregue ou abra ficheiros;

* N&o fornega ou divulgue as suas credenciais para acesso ao Portal das Financgas;

* Apague as mensagens de origem desconhecida ou de conteudo duvidoso.
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PARA MAIS INFORMAGOES

» Consulte os folhetos informativos no Apoio ao Contribuinte do Portal das
Financas

» Consulte a pagina Tax System in Portugal

« Consulte as Questdes Frequentes (FAQ)

Contacte-nos através de:

* Centro de Atendimento Telefénico (CAT) da Autoridade Tributaria e Aduaneira,
n.° 707 206 707, todos os dias uteis das 9H00 as 19H00

» Servigo de atendimento eletrénico e-balcdo disponivel, 24 horas por dia, no
Portal das Finangas

* Dirija-se a um Servico de Financas
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http://info.portaldasfinancas.gov.pt/pt/apoio_contribuinte/Folhetos_Informativos.htm
http://info.portaldasfinancas.gov.pt/pt/docs/Conteudos_1pagina/NEWS_Portuguese_Tax_System.htm
http://info.portaldasfinancas.gov.pt/pt/apoio_contribuinte/questoes_frequentes/
http://info.portaldasfinancas.gov.pt/pt/apoio_contribuinte/questoes_frequentes/
https://www.acesso.gov.pt/jsp/loginRedirectForm.jsp?path=formularioContacto.action&partID=PFIN
http://info.portaldasfinancas.gov.pt/pt/dgci/contactos_servicos/enderecos_contactos/

